
Un programme est l'expression d'un algorithme
dans un langage de programmation

Un algorithme est une méthode
permettant de résoudre un problème.

Un algorithme peut contenir des instructions,
des boucles, des tests, des variables.

Une variable est un nom que l'on donne
à une zone de mémoire. 

Elle permet de stocker une valeur
et de la réutiliser plus tard, ou de la modifier.

Une boucle permet de répéter 
plusieurs fois la même action.

Certaines boucles, dites "itératives",
sont répétées un nombre prédéfini de fois.

Certaines boucles, dites "conditionnelles", 
sont répétées jusqu'à ce

qu'une condition soit remplie.

Le Chiffrement de César consiste à décaler
les lettres d'un message d'un certain rang.

C'est un cas particulier de chiffrement monoalphabétique.
Les machines qui nous entourent ne font

qu'exécuter des ordres (instructions)
exprimés dans des langages particuliers.

En combinant des instructions élémentaires, 
nous pouvons leur faire exécuter

des tâches complexes.

Pour la plupart des tâches de chiffrement ou de cryptanalyse,
un ordinateur est bien plus efficace qu'un être humain.

La cryptographie consiste à protéger ses communications.

Une des méthodes consiste à transformer le message pour qu'il soit incompréhensible
(sauf par son destinataire) : c'est le chiffrement.

le chiffrement par substitution mono-alphabétique
consiste à remplacer chaque lettre du message
par une autre lettre issue d'un alphabet "chiffré".

il existe un très grand nombre
d'alphabets chiffrés possibles.

on peut créer son alphabet chiffré
à l'aide d'un mot-clé.

Le chiffrement de César est très facile
à casser.

Le chiffrement par substitution mono-alphabétique peut être cassé
en analysant la fréquence d'apparition des lettres.

L'analyse fréquentielle a été inventée
par Al-Kindi au 9e siècle après JC.

La cryptanalyse est la science qui consiste
à "casser" les chiffrements.

une condition est une expression 
qui est soit vraie, soit fausse

Un test permet de choisir quelle action 
effectuer si une condition est vérifiée ou non.

On peut utiliser des opérateurs logiques 
comme ET, OU,  NON 

pour fabriquer des expressions logiques.
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enjeux sociétaux bonnes pratiquesUne des méthodes consiste à cacher le message :
c'est la stéganographie.

L'autorisation ou la restriction de la cryptographie
fait débat dans de nombreux pays.

L'utilisation de la cryptographie
inquiète de nombreux gouvernements

qui souhaitent pouvoir intercepter
les communications pour des raisons de sécurité. 

La sécurité et la confidentialité
des communications sont essentielles
au fonctionnement de notre économie.

Les récentes révélations d’écoutes
à très grande échelle mobilisent
des citoyens inquiets du respect

de leur vie privée.

Aujourd’hui, de nombreux outils permettent
aux particuliers et aux entreprises
de communiquer en toute sécurité.

L’utilisation du chiffrement asymétrique permet à la fois
de garantir la confidentialité de la communication
et de s’assurer de l’identité des correspondants.

En 1976, Diffie et Helmann ont montré que l’on pouvait
résoudre ce problème en utilisant 2 clés :

une clé publique (qui sert à chiffrer le message)
et une clé privée (qui sert à déchiffrer le message) :

c’est le chiffrement asymétrique.

L’échange de la clé entre les interlocuteurs est
un point faible de toutes les méthodes de

chiffrement symétriques.

ces 2 méthodes de chiffrement sont dites "symétriques"
car elles utilisent une seule clé pour chiffrer et déchiffrer.

Lorsqu’un même bloc d’instructions doit être utilisé 
plusieurs fois dans un programme, il est judicieux 

de l’intégrer dans une fonction.

Scratch est un environnement 
de programmation graphique.

Certaines instructions s’exécutent 
à la suite les unes des autres : 

on parle de programmation séquentielle.

Projet "cryptographie" - cycle 4 - scénario conceptuel
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Respecter certaines "bonnes pratiques"  de programmation facilite la lecture
du programme et limite les erreurs.

Avant de se lancer dans un projet de
programmation, il est essentiel de lister

les fonctionnalités que l’on souhaite programmer.Il est préférable d’initialiser une variable
dès sa création.

Les variables et les fonctions doivent avoir
des noms explicites.

Placer des commentaires dans un programme
en facilite la lecture et le partage avec autrui.
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